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Nuek integra el SOC inteligente de IndraMind Cybersecurity
en sus servicios para reforzar la proteccion de los datos
digitales

[1  El servicio prestado por Nuek en Latinoamérica combina plataformas transaccionales, capacidades
antifraude y el SOC (Security Operations Center) con agentes de IA nativa de IndraMind Cybersecurity
para anticipar amenazas y proteger el ecosistema de pagos digitales

[1 La iniciativa permite a entidades financieras y proveedores de pago reducir el fraude, garantizar la
continuidad de los servicios criticos y reforzar la confianza en un entorno de ciberataques cada vez mas
automatizados y en tiempo real

Nuek, compaiiia tecnoldgica especializada en infraestructura de pagos de Minsait (Indra Group), refuerza la
ciberresiliencia de los entornos financieros y transaccionales en Latinoamérica con un servicio que incorpora el
SOC inteligente de IndraMind Cybersecurity, la unidad de ciberseguridad de IndraMind (Indra Group), disefiado
especificamente para este ambito.

Hoy, el ecosistema de pagos digitales afronta una nueva realidad: los ataques son continuos, automatizados y
evolucionan en cuestion de minutos. Este tipo de transacciones ya representan en torno al 60% del gasto de
consumo en Latinoamérica y contintdan creciendo de forma acelerada. A este avance se suma un incremento
significativo del riesgo: segun los ultimos datos publicados, los casos de fraude financiero en la regién crecieron
en torno al 30%, tendencia que se mantiene, y una parte mayoritaria de estos ataques se origina ya en canales
digitales, especialmente en dispositivos méviles.

Este contexto obliga a las organizaciones a ir mas alld de los modelos tradicionales y adoptar un enfoque de
seguridad capaz de anticiparse y responder al mismo ritmo que la amenaza. Para dar respuesta a este desafio,
la propuesta de Nuek cubre de forma integral toda la cadena del negocio de pagos, desde los canales digitales y
las APIs hasta el procesamiento de las transacciones, incorporando principios como seguridad desde el disefio,
control continuo de accesos y proteccidn del dato financiero como activo critico.

En este marco, Nuek aporta su conocimiento funcional y tecnolégico del ecosistema de pagos, incluyendo
plataformas transaccionales y antifraude, e incorpora las capacidades de ciberseguridad avanzada y operacion
de IndraMind Cybersecurity con su SOC inteligente, que actia como nucleo de monitorizacion, analisis y
respuesta.

Para Ernesto Terriquez, Head of Client Success Americas Nuek, “proteger los pagos digitales exige entender
tanto la amenaza como el contexto en el que se produce cada operacidon. La combinacién de nuestra
especializacidon en pagos con las capacidades avanzadas de ciberseguridad de IndraMind nos permite conectar
ambas dimensiones, anticipar riesgos con mayor precisién y reforzar la resiliencia de operaciones cada vez mas
criticas para el negocio”.

Por su parte, Juan Carlos Aponte, director de Desarrollo de Negocio para LATAM en IndraMind Cybersecurity,
sefiala que “nuestro SOC con IA nativa contribuye a reducir de forma significativa el fraude y el impacto de los
ciberataques, protegiendo los datos sensibles y cumpliendo con los principales estandares y requisitos
regulatorios del sector; pero, ante todo, ayuda a garantizar la continuidad de los servicios criticos de pago y a
reforzar la confianza de clientes y usuarios”.

Agentes de IA nativa para proteger transacciones digitales y minimizar el fraude

Uno de los elementos clave del servicio es la incorporacion de mecanismos avanzados de prevencion del fraude
basados en analitica de comportamiento y aprendizaje automatico. Estos sistemas permiten identificar
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desviaciones en el uso habitual de los clientes, detectar operaciones sospechosas en tiempo real y frenar
ataques antes de que impacten en el negocio.

El SOC especializado en pagos digitales, que integra analitica avanzada y agentes de IA nativa, refuerza esta
capacidad al correlacionar en tiempo real eventos de seguridad con informacion transaccional, lo que permite
priorizar riesgos, automatizar respuestas y reducir significativamente los tiempos de deteccién y resolucion.

Ademas, el servicio incorpora automatizacion y orquestacién de procesos de seguridad, asi como capacidades
de mejora continua, que permiten a las organizaciones adaptarse de forma progresiva a la evolucion de las
amenazas sin comprometer la disponibilidad ni la experiencia de usuario.

Un servicio clave para entornos financieros criticos

Gracias al SOC con IA nativa de IndraMind Cybersecurity, Nuek ofrece una respuesta alineada con las nuevas
necesidades del sector: seguridad integrada, inteligente y orientada a negocio, capaz de proteger las
operaciones de pago en un entorno cada vez mas dinamico y exigente. En un ambito donde la confianza es
esencial, laintegracion de capacidades avanzadas de ciberseguridad se convierte en un habilitador clave para el
crecimiento y la expansion de los servicios de pago.

Este modelo permite, ademas, a Nuek seguir evolucionando su plataforma con garantias, reforzando su
resiliencia y su capacidad de operar en distintos mercados.

Acerca de Nuek

Nuek (www.nuek.com) es la compafiia tecnoldgica especializada en infraestructura de pagos de Minsait (Indra Group), con soluciones en
emision, adquirencia y Open Finance integradas en una misma plataforma. Con mas de 30 afios de experiencia y un equipo de 1.600 expertos,
presta servicio a mas de 150 clientes en Europa y América, ayudando a entidades financieras, fintechs y grandes empresas a escalar sus
operaciones de pago con eficiencia, seguridad y flexibilidad. Su propuesta combina solidez operativa, tecnologia de vanguardia y una vision
innovadora del futuro financiero.

Acerca de IndraMind Cybersecurity

IndraMind Cybersecurity es la unidad de ciberseguridad de IndraMind (Indra Group) que proporciona proteccion integral a organizaciones
e infraestructuras, activos criticos fisicos y digitales, ciudadanos y territorios.

Lider en Espafia y con presencia destacada en Europa y Latinoamérica, cuenta con un equipo de mas de 2.000 especialistas. Prop orciona
respuestas efectivas a los desafios de ciberseguridad que afrontan gobiernos y organizaciones de cualquier sector, a través de una oferta
end to end que incluye servicios y soluciones de ciberseguridad 3602 e Identidad Digital. Todo, para minimizar el riesgo y maximizar la
proteccidon de sus negocios o actividad. Su propuesta de valor se basa en tres pilares: servicio integral, cobertura internacional y
especializacion sectorial.

Su pertenencia a Indra Group, holding empresarial que promueve el progreso tecnoldgico y que cuenta con operaciones comerciales en
mas de 140 paises, le proporciona un profundo conocimiento de las diferentes industrias, asi como una sélida presencia global.

Acerca de IndraMind

IndraMind (https://www.indramind.com/) es la iniciativa tecnoldgica de Indra Group que desarrolla inteligencia artificial soberana en un
entorno ciberresiliente para la proteccion integral de ciudadanos, territorios e infraestructuras criticas, tanto fisicas como digitales.
Concebida como el 'cerebro digital' del grupo, proporciona superioridad cognitiva mediante capacidades avanzadas de inteligencia artificial
que permiten anticipar amenazas y optimizar la toma de decisiones con una vision global de la seguridad y la defensa.

Acerca de Indra Group

Indra Group (WWW.indracompany.com) es un holding empresarial que promueve el progreso tecnolégico, del que forman parte Indra,

una de las principales compaiiias globales de defensa, trafico aéreo y espacio; y Minsait, lider en nuevos entornos digitales y tecnologias
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disruptivas. Indra Group impulsa un futuro mas seguro y conectado a través de soluciones innovadoras, relaciones de confianza y el mejor
talento. La sostenibilidad forma parte de su estrategia y de su cultura, para dar respuesta a los retos sociales y ambientales presentes y
futuros. A cierre del ejercicio 2024, Indra Group tuvo unos ingresos de 4.843 millones de euros, presencia local en 46 paises y operaciones

comerciales en mas de 140 paises.
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